Ministério da
Ciéncia e Tecnalagia

GENJI

GOVERNGC FEDERAL

Rede GESITI: criada em 18/02/08 possui ~ 1.000 colaboradores

Jornal Rede GESITTI - Ed Ousmbr/ 2008

GESITTI: acrénimo para Sistemas e Tecnologias de Informagio Aplicados 2 Gestio em Organizagdes.

# - A Rede GESITI abrange o estudo inter e multidisciplinar dos Sistemas e Tecnologias de Informagio e os aspectos
humanos relacionados com o entendimento de como as pessoas procuram, obtém, avaliam, compartilham, classificam e
utilizam o uso da informagio.

# - ENFASE: ASPECTOS SOCIOTECNICOS DAS TI

# - OBJETO DA LISTA: promover o encontro de pesquisadores, educadores, empresarios e gerentes de instituigdes
publicas e privadas, visando proporcionar a troca de experiéncias e o debate sobre trabalhos prospectivos que possam
indicar as tendéncias da area.

# - PUBLICO ALVO: Empresarios, consultores e profissionais vinculados 2 Gestio de Organizagdes, profissionais de TI e
Informatica, professores, pesquisadores e outros interessados no tema.

Contato: GESITI@cti.gov.br ou GESITIs-owner@yahoogrupos.com.br

# Conhega o CTI (Centro de Tecnologia da Informagﬁo): http:/ / WWW.Cti.gOV.bI‘/
Acesse “CT1I Informa” (Maio/Jun. 2008): http://www.cti.gov.br/cti_informa/cti_informa.htm

VIII Jornal GESITI/2008, editado por Antonio José Balloni (GESITI/DGE/CTI), com a colaboracdo de Nelma
T Zubek Valente (FEA-USP/UEPG).

Palavras dos editores:

Prezado leitor,

Nesta edigio, vocé tem a oportunidade de rever e/ou tomar conhecimento das principais discussdes geradas no
grupo GESITI com as respectivas contribuig¢des dos diferentes colaboradores da lista, cujos textos foram compilados a partir
das mensagens enviadas para a lista GESITI no periodo de 04 a 07 de setembro de 2008. Houve alguma edigdo nos textos
encaminhados, mas nada que comprometesse a esséncia das colaboragées. Visando facilitar a leitura e analise das diferentes
contribui¢bes contidas nas mensagens recebidas, utilizou-se o ja tradicional agrupamento por temas, que nesta edigio,
aparecem subdivididos em: “Auditoria em Tecnologia da Informagdo”, “Tecnologia da Informagio e Planejamento
Estratégico” e “Gestdo de Riscos”.

Agradecemos a todos os que colaboraram com os temas discutidos nesta edigdo ao mesmo tempo em que
convidamos os demais membros do grupo para uma participagio mais efetiva. Afinal este espago existe para vocé EPP
(Empresério, Profissional ou Pesquisador), que tem algo a contribuir (seja comentando, discordando ou acrescentando) com o estudo e
entendimento dos aspectos sociotécnicos relacionados ao uso da Tecnologia e Sistemas de Informagio.

Note que as mensagens selecionadas para este Jornal serdo apagadas da rede GESITI. As mensagens nio
selecionadas (porque, apesar de estarem no escopo da rede, nio tratam do propésito desejado: gerar discusso dentro de um contexto estabelecido)
permanecem no enderego http://br.groups.vahoo.com/group/GESITIs/messages. Todas as edi¢gdes do Jornal Rede GESITI
estido disponiveis para download no Portal Mundo
Académico (betp:/ / mundoacademico.unb.br/ conteudos/ pesquisa.phppesqP 02=GESITI)/Ministério da Educag¢io ou no site da Revista
digital Ciencia y Técnica Administrativa (b#p:/ /wwiw.cyta.com.ar/ boletines/ gesiti.hin).

Ainda, se vocé que nio participa da Rede GESITI e que tem interesse em colaborar e contribuir com as discussdes
dos temas propostos pelo grupo fazemos o convite para que entre em contato com GESITI@cti.gov.br ou GESITIs-
owner(@vahoogrupos.com.br para o envio de mensagens e respectivas contribui¢des. EPP. Vocé somente sabera se sua
opinido é importante apés disponibilizar a mesma para a rede!

Abragos a todos.
Jornal GESITI/CTI - www.cti.gov.br
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Tema I — Auditoria em Tecnologia da Informagao

PARTICIPACAO em 05/09/08, por Cosme Leandro do
Patrocinio

Quero escrever sobre o assunto “Governanca de TL: um
desafio para a auditoria interna” (4°_ _CONTECSI/07 (Congresso
Internacional de Gestio da Tecnologia ¢ Sistemas de Informagio).

Trabalhamos com o conceito de que a auditoria interna deve
identificar e avaliar os riscos relacionados com a area de TI e propor
as agOes necessitias para que os riscos sejam mantidos em niveis
aceitaveis pela organizacio. Utilizamos como referéncia o COBIT,
que apresenta e detalha os controles necessirios para uma
Governanga de TI adequada para a organizagdo, tendo em vista a
importancia e os riscos que a TI representa para os processos de
trabalho e o alcance dos objetivos estabelecidos.

A metodologia que elaboramos busca apresentar as
auditorias internas uma forma de executar os trabalhos nas dreas de
TI. Cabe acrescentar que a metodologia proposta no artigo encontra-
se ainda em evolucio, considerando que estd sendo implementada na
empresa em que trabalho.

Para pensarmos!!! Quanto aos riscos relacionados ao
processo de desenvolvimento de sistemas de informacio,
identificamos que existe um grande gargalo no processo, que acredito
merecer estudos na area académica. As areas de negécios demandam
sistemas de informagio para a TI. No entanto, nem sempre
conhecem, com a profundidade necessiria, aquilo que serd
automatizado. Este fato leva dificuldades para a equipe de
desenvolvimento, que além de realizar as suas fun¢des definidas no
processo de desenvolvimento, recebe o custo do mapeamento do
processo de negécio, que acredito ser de responsabilidade da area de
negécio. O que pensam sobre a questido colocada? A TT deve assumir
o papel de mapeamento dos processos de negdcio?

Cosme Leandro do Patrocinio
cleandro-df

Em resposta ao St. Cosme Leandro (mensagem anterior) € a
todos que participam positivamente do Grupo GESITI, informo que:
Também participo da rede GESITI, trabalho com Auditoria e
Segurangca, utilizando um soffware que filma as informagdes na rede e
gostaria de saber sua opinido, pois nio monitoramos as pessoas, €
sim, a informagcao, inclusive VoIP. Estamos com reunibes agendadas
em orgaos reguladores. O software utilizado denominado “Rootnet”
possibilita isolar, controlar e monitorar, em detalhes, uma aplicagio,

um usuario, um servidor, filmando o trinsito das informacdes na
rede. Encaminho, abaixo, Noticias na Midia, sobre o assunto:

e Foérum de Seguranca (Oz Line). Nielsen reforga

gerenciamento de rede e reduz gastos com aumento de

banda. (http: s s

o COMPUTER\X/ORLD (On Line). Tyco adota solugido
nacional  para  gerenciar rede de  dados.
(http://www.oxxys.com.br/midia/CW _Tyco.htm)

®  Correio do Estado de Campo Grande. Monitore o trafego
da rede e o seu desempenho.
(http://google.amixsi.com.br/rootNet/CE_CG.pdf)

® Revista PC & Cia. Nova solugdo nacional monitora

trafego e otimiza desempenho de  redes.
(http://google.amixsi.com.br/rootNet/PC Cia.htm)

Daniel Silveira

silveira@oxxys.com.br

(11) 3825-9985 - (11) 9485-3516 — www.oxxys.com.br

Quanto ao questionamento levantado pelo Cosme Leandro
(mensagem acima), cujo conteido aparece resumido abaixo(*), seguem
alguns comentarios.

a) Note que, conforme previamente mencionado por Fauzi

Shubeita (ver pag. 01 do I-Jornal GESITI FEV/MAR 08, disponivel em:
http://mundoacademico.unb.br/users/rachelmoraes/122261152717027411121417041
81.pdf ou http://www.cyta.com.ar/suplementos/gesiti/gesiti 02 2008.pdf) "[..] ©
fator critico que observo nas relagées quando o assunto é um SI
reside na falta de visdo da area de desenvolvimento sobre o negécio
(TI nio entende o negécio) € a falta de embasamento técnico por parte da

0rganizagao (o negécio cria falsas expectativas sobre o SI).”

b)Ainda, nesse mesmo Jornal (ver pag. 01 do Ijornal
GESITI_FEV/MAR_08/moderador disponivel em:
http://mundoacademico.unb.br/users/rachelmoraes/122261152717027411121417041

81.pdf ou .
discutimos alguns desses aspectos Como essenclal e relaclonado
com o tema levantado por Cosme Leandro: "[...] Ao desenvolver um
SI de informacio ¢é preciso muito mais que uma mera redistribuicao
de maquinas e trabalhadores e, sim, mudancas em quem tem o
controle da informagido, quem tem o direito de acessar e atualizar a
informagdo e quem toma a decisio sobre quem, quando e como.
Existem ALGUNS PONTOS DE INTERSECCAO que precisam ser
considerados nesse desenvolvimento:

e * As POLITICAS ORGANIZACIONAIS: Pontos de vistas
divergentes conduzem a disputa, competi¢io e conflito
politico. ~ Atrasam a  mudan¢a  organizacional,
especialmente o desenvolvimento de novos SI.

® * A CULTURA: ¢ a for¢a unificadora da organizagao MAS
pode também ser uma poderosa limitadora para
mudangas, especialmente tecnolégicas. * etc.
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O Desenvolvimento e a implantagio de SI possuam diferentes
impactos sobre diferentes tipos de organizagoes. A introdu¢io de um
novo SI vai afetar a estrutura organizacional, seus objetivos, projetos
de trabalho, valores, competigao entre grupos de interesses, a tomada
de decisio e até o comportamento dia/dia. Para se colher os
beneficios da TI, mudancas na Cultura, Valor, Normas e
Alinhamento de Grupos de Interesses Organizacionais precisam ser
gerenciadas com muito planejamento e esfor¢o; como precisam ser
gerenciadas as mudangas Tecnoldgicas. SI podem mudar a hierarquia
da tomada de decisdo nas organizagoes, pela diminui¢io dos custos
de aquisi¢ao de informacio e ampliando a sua distribuigao. Reduzem
a necessidade de gerenciamento médio e suporte administrativo
Portanto, o desenvolvimento de um SI pode de fato afetar quem faz
o0 que, para quem, quando, onde e como na organizagio. A
implantagdo de um SI em uma organiza¢io leva em consideragdo a
competi¢do entre subgrupos organizacionais que influenciam as
politicas organizacionais, seus procedimentos e os seus recursos. Isto
posto, um SI torna-se inevitavelmente inserido dentro da politica
organizacional, pois influenciam no acesso aos recursos chaves da
organizacao (as informagdes): SI podem de fato afetar quem faz o que,
para quem, quando, onde e como na organizacio. Entao, devido ao
fato de SI potencialmente mudar a estrutura organizacional, sua
cultura, politica e trabalho, existe uma consideravel resisténcia
quando se quer introduzir um SI, ou seja, quando se implanta um SI
traz-se consequéncias para a missao da organizagio, para a estrutura e
para as pessoas: todos os trés resistem contra a implantagio de uma

nova TT [..]".
Nesse mesmo  Jornal  (ver pag. 02 do  Ijornal
GESITI FEV/MAR_08/moderador, disponivel em:

http://mundoacademico.unb.br/users/rachelmoraes/122261152717027411121417041
81.pdf ou http://www.cyta.com.ar/suplementos/gesiti/gesiti 02 2008.pdf), em
fomento ao cerne da questio levantada por Cosme Leandro,
apresentamos que, de fato, a T ndo entende de negdcio:

"[..] o que se precisa é analisar qual processo de negdcio
precisa ser automatizado (e ai, de forma simplista, precisa conhecer o negécio:
visitar o chdo de fabrica para verificar gargalos e analisar se VALE a pena eliminar,
POR AUTOMATIZAGAO, esses gargalos). VEJAM: Quando se compra,
instala ou se desenvolve um SI para otimizar um modelo de negécio
ou um processo de negécio errado (por ex., um sistema ERP padrio que
promete automatizar tudo) seu negocio pode passar a fazer, de modo mais
eficiente, o que ndo deveria fazer! Portanto, quando se automatizam
processos de negécio que nido deveriam ser automatizados, sua
organiza¢io pode fazer de modo ainda mais ineficiente aquilo que
estaria fazendo sem estar automatizada. Como resultado, sua empresa
se torna vulneravel E/OU AINDA, pode perder vantagem competitiva
[.]. Uma das decisdes estratégicas mais importantes que uma
empresa pode tomar é: ENTENDER qual o processo de negécio que
precisa de melhoria e NAO deciditr como usar SI para melhorar
processos de negécios [...]".

Esperando ter contribuido, aguardamos novas consideragoes.

GESITI/CTI
gesiti@cti.gov.br

Quanto ao questionamento levantado pelo Sr.
Leandro (mensagem pag2) segue meu breve comentario.

Vocé ja imaginou uma ferramenta que coleta todo o transito
dos dados de sua rede, 24 horas por dia, sendo capaz de armazena-
las, gerando histéricos auditaveis de todos os dados transacionados,

(identificando suas Origens e Destinos)?

Existem 04 elementos basicos em todas as redes:
1. Pessoas (Usuérios e Administradores da rede)
2. Ativos de Rede (Servidores e Aplicagdes)
3. Meio (Links externos e a rede intema)
4. Ea..Informagio.....

Nosso segredo é monitorar a informagao, pois através dela
monitoramos os demais elementos, de qualquer rede. Pega um zesr-
drive para sua empresa.

Espero ter contribuido neste questionamento.

Daniel Silveira
silveira@oxxys.com.br
(11) 3825-9985 - (11) 9485-3516 — www.oxxys.com.br

Estou gostando dessa discussao. Podemos pensar em
monitorar as informagdes, mas... Quem vai fazer isso? O pessoal de
TI ? Ou seria o estratégico? Mas a ferramenta ¢ de TI e a informagio
interessa ao estratégico... ...

Oportunas as consideracoes
informagées) € ja fui dar uma espiada no folder da ferramenta Rootnet

(sobre o monitoramento das

(mencionada na pag. 2, deste jornal).

Aguardo novas postagens. Alids, se alguém da lista utiliza
essa ferramenta e ja escreveu algo sobre os resultados, por favor, nos
comunique.

Fauzi Shubeita
shubeita@terra.com.br

Em resposta a solicitagdo do Sr. Fauzi (mensagem anterior),
informo que sou a pessoa que apresentou o Rootnet (sofiware de
monitoramento de informagdes, mencionado na pig.. 2 deste Jornal), € gostaria de
apresentar outras discussoes a respeito de Soffwares Auditaveis, nesta
nossa rede, com os quais trabalho ha cerca de 08 anos.
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Mas respondendo as suas questdes, acredito que a fun¢ao da
TI ¢é gerar histéricos auditaveis para as areas de auditoria e seguranga
da informagio, pois estas sim sdo as responsaveis por tais agdes. Cabe
4 essas areas, portanto, a tresponsabilidade pela prestagio das
informagdes de modo transparente as autoridades que os convocam a
prestar estes tipos de esclarecimentos, seja em um banco ou em uma
empresa de Telefonia ou Telecom.

No caso das empresas os funciondrios sdo previamente
avisados de que serdao monitorados, sendo valida, legalmente, esta
acdo, inclusive em ligagGes gravadas em Cal/ Centers. Gostaria de
informagdes de alguém da rede a respeito de:

1. Quando um software de Auditoria da Informagdo se torna
um sofhware Auditavel ?

Pelos Normativos Internacionais (Sarbanes-Oxley, COSO, CobiT, ITIL e
Basiléia IT) sdo:
® quando ndo ha interferéncia humana nas etapas de
coleta, processamento e elaboragao dos dados;
® quando as "trilhas de /log" sio aditaveis, ou seja,
indeléveis ou “indeletiveis™; e
®  que haja registro de tentativas de acesso a base de
dados da auditoria e controle da seguranca da
informag¢do em empresas e institui¢ées que siao
responsaveis e possam responder legalmente, por
tais informacdes.

Daniel Silveira
silveira@oxxys.com.br
(11) 3825-9985 - (11) 9485-3516 — www.oxxys.com.br

Tema II - Tecnologia da Informagio e Planejamento
Estratégico

E muito importante que a TI va muito além da TI, ou seja,
que efetivamente se integre ao negécio da organizacio. A integracio
operacional se faz no dia a dia e de acordo com as limitagdes e
condi¢bes da organizagio. J4 a integracdo gerencial e estratégica exige
planejamento tanto da organiza¢ao, quanto das informagdes, sistemas
de informagdes e tecnologia da informagao e seus recursos.

Sugiro, para tanto, alguns modelos que podem ser
encontrados no livro que acabei de langar: Tecnologia da informagao
e planejamento estratégico: alinhamento e integracio com a
inteligéncia  organizacional privada ou  publica.
http://www.netpar.com.br/engsoft).

Também posso fornecer alguns artigos para os interessados.

(Informagdes:

Denis Alcides Rezende, Dr.
http://www.netpar.com.br/drezende
(41) 9974.1168 - drezende@netpar.com.br

Tema III — Gestdo de Riscos

Prezados Colaboradores,

Nio ¢é minha especialidade tratar sobre o tema Gestdo de
Risco, mas, como existe um vasto material no assunto, resumo uma
pesquisa simples e repasso para suas anlises e consideragdes. E
importante que considerem o conteido da mensagem (GESITI pig. 3) e
(links 14 informados), sobre os aspectos sociotécnicos das TICs (&
Auditoria em Tecnologia da Informagio), pOiS estou certo que, para os mais
experientes dessa rede no tema gestdo de riscos & auditoria, fica claro
que tais temas estdo inter-relacionados. A seguir, o resumo da referida
mensagem:

"[.] A viabilidade da maioria dos negdcios esta hoje
fortemente apoiada na infra-estrutura de Tecnologia da Informagio.
O relacionamento das empresas com seus colaboradores, clientes,
fornecedores e acionistas é mediado, na maior parte das vezes, por
computadores. Esse uso intensivo de tecnologia proporciona
inimeras oportunidades, mas também altos riscos para a
continuidade do negécio se os sistemas em uso nio forem totalmente
seguros (Vejam, sem trocadilhos, a dificuldade de uma rede, como a GESITI, no que
se relaciona a gestdo aberta & riscos [..]). Bem, gerenciar o risco digital é tao
importante quanto administrar riscos financeiros e outros riscos
operacionais. Segundo dados da Ernst & Young, mais da metade das
empresas experimenta interrup¢des inesperadas de algum sistema
critico ao longo do ano. A perda e a violagao de informagdes tém
impacto altamente negativo na reputagao e estabilidade financeira de
sua organizagao [...] Além disso, um processo de tomada de decisbes
reflete a esséncia da dinamica empresarial. Portanto, administrar é
decidir, e a continuidade de qualquer negécio depende da qualidade
das decisdes tomadas por seus administradores nos varios niveis
organizacionais. E estas decisoes, por sua vez, sdo tomadas a partir de
dados e informagdes viabilizados pela contabilidade, levantados a
partir do comportamento do mercado e do desempenho interno da
empresa. No entanto, esse processo de tomada de decisio vem
assumindo complexidade e risco cada vez maiores: desequilibrios nas
taxas de juros, desajustes de mercado e competitividade, entre outros
aspectos, exigindo capacidade mais analitica e
questionadora das unidades decisérias com relagio ao risco
empresarial. Conceitos financeiros consagrados em outros ambientes
encontrar  enormes  dificuldades de adaptacio,
demandando um conjunto de ajustes e reflexes nem sempre
seguidos pelo mercado [...] Por outro lado, o conceito de ‘Gestao de
Riscos de TTI” é bastante novo. No passado, os riscos associados a TI
estavam limitados a aspectos como seguranga e continuidade dos
negécios. Hoje, o conceito sobre riscos de TT evoluiu e tornou-se
clara a visdo de que os riscos de TI nio sdo unidimensionais. Com
base nessas consideragdes, pergunto:

vém uma

costumam
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1.3 - O que significa, efetivamente, um planejamento em Gestao de
Risco e quais os aspectos gerenciais desta gestao?

23 - Qual o investimento exigido em recursos tecnolégicos e
humanos e qual o impacto sociotécnico envolvido nessa atividade?

3.3 - O que um programa de gestdo de riscos de TI deve avaliar em

relagdo a seguranca e disponibilidade de dados? (ver conteido da pag.
01/02 do 1-Jornal GESITI FEV/MAR 08, disponivel em:
http://mundoacademico.unb.br/users/rachelmoraes 12226115271702741112141704

81.pdf ou http:

GESITI/CTI
gesiti@cti.gov.br

PARTICIPACAO em 06/09/08, por Cosme Leandro do
Patrocinio

Caros Colegas da GESITI,

Estou gostando de ver o 'movimento' da rede em relagio ao
questionamento que apresentei sobre os riscos relacionados com o
desenvolvimento e a implementagdo de sistemas de informacio nas
organizagoes e da responsabilidade pelo mapeamento dos processos
de negécio.

Atuo na area de auditoria interna em TI, que é independente
da area de TI. Os auditores de nossa area, dentro do principio de
independéncia que trabalhamos, tém a responsabilidade de avaliar os
controles internos relacionados com todos os processos de TI
desenvolvidos na organizacio, com a finalidade de assegurar, com
razoavel certeza, a qualidade e a seguranga no recebimento e na
entrega das informagdes para as dreas de negécio. Esses processos
envolvem questdes relacionadas as aplicagbes, informagdes, infra-
estrutura e também as pessoas, devendo a auditoria interna atuar em
todos esses recursos.

Outro aspecto importante é que a auditoria esta perdendo a
caracteristica de "fiscalizagdo" e estd apontando para o sentido da
"consultoria", devendo atuar de forma pré-ativa, antes da
concretizagio dos riscos.

Cabe acrescentar que existem as ‘auditorias’ que geralmente
observam a conformidade dos processos de T1, diferente do papel da
auditoria interna.

Entendo que um dos grandes desafios da auditoria interna ¢é
"convencer" os gestores de TI da importincia de instituir os
controles necessarios para uma boa governanga de TI e das vantagens
que estes poderio agregar aos processos. Nesse ponto identificamos
as dificuldades politicas e a necessidade de definir estratégias de agdo,
para alcangar os objetivos com o menor desgaste possivel.

Gostaria de colocar como exemplo o risco de perda de
associados que a TI esta permitindo a rede GESITI, que tem como
um dos objetivos integrar pessoas com interesses comuns para
discutir temas relacionados a TI. A auditoria interna avaliaria todas as

varidveis de risco conhecidas e relacionadas com o objetivo da rede e
ofereceria recomendagdes de controles para mitigar esses riscos, sem

deixar de considerar a relagdo custo x beneficio (Temos que tomar o
cuidado de ndo recomendar controles que inviabilizem o alcance do objetivo do

negbcio).

O valor agregado da auditoria, neste caso, estaria na
possibilidade de que os eventos conhecidos (spa), que estio levando
alguns colegas a solicitar suas saidas da rede, nao estivessem
ocorrendo.

Cosme Leandro do Patrocinio
cleandro-df

PROXIMA EDICAO: NOV/2008 — Participem!

Mensagens para: GESITI(@cti.gov.br ou GESITTs-

owner(@vahoogrupos.com.br

Rede GESITI: Bom para sua empresa, bom para vocé e bom
para todos.

Participem!
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